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API

Systemintegrationstests bzw. „End-to-end“ (E2E)

Testen, testen, testen …
Was sind die 

„Enden“?

🏎 ✅

🐌 🧨

Systemtests

(Komponenten-)Integrationstests

Unit-Tests



Aber nur so testen wir die Realität!?

Immer alles „echt“ mittesten?

👩🔬🧪 ❌ 😴🔥
„Ansteckung“ bzw. „Infektion“ („Contagion“)

Systemintegrationstests bzw. „End-to-end“ (E2E)

kompliziertlangsaminstabil

(„flaky“)



Wie bekommen wir die Sicherheit ähnlich zu E2E-Tests, dass alles zusammen funktioniert?

API

Isolierter testen heißt stabiler testen

👩🔬🧪

Systemtests 
(oder kleiner)

Test Double 
(„Mock“)

🔥

😴 🧨
✅

💣
💥API

Stimmen 

die „Mocks“ 

noch?



Was sind „APIs“?

REST HTTP

“Application Programming Interfaces” – Programmierschnittstellen

Messages

Datenbank-
Schema

„Web-
APIs“

public interface WetterAbfrage { 

    WetterInfo wetterIn(Stadt stadt); 
}



Was sind „Contracts“?
Aussagen über strukturelle Validität (inkl. Typen) und Integrationskompatibilität.

„Design by Contract“ (DbC) – Bertrand Meyer, 1986+

public WetterInfo wetterIn(Stadt stadt) { 

}

Vorbedingung(en)

Invariante(n)

Nachbedingung(en)

public interface WetterAbfrage { 

    /** 
     * Aktuelle Temperatur in °C. 
     * @return niemals null 
     * @throws NPE wenn stadt==null 
     */ 
    WetterInfo wetterIn(Stadt stadt); 

yaml 

WetterInfo: 
type: object 
required: 
- stadt 
- temperatur 

properties: 
stadt: 
type: string 
description: lokaler Name der Stadt 

temperatur: 
type: integer 
description: Temperatur in Grad Celsius 
minimum: -90 
maximum: 60

XML 

<definitions xmlns="http://schemas.xmlsoap.org/wsdl/" 
             xmlns:xs="http://www.w3.org/2001/XMLSchema" 
             xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" 
             targetNamespace="http://example.com/wetter"> 

<types> 
<xs:schema targetNamespace="http://example.com/weather"> 
<xs:element name="GetTemperatureRequest"> 
<xs:complexType> 
<xs:sequence> 
<xs:element name="stadt" type="xs:string"/> 

…

JSON 

{ 
"consumer": { "name": "wetter-app" }, 
"provider": { "name": "wetter-service" }, 
"interactions": [ 
{ 
"description": „aktuelles Wetter der Stadt", 
"request": { 
"method": "GET", 
"path": "/wetter", 
"query": "stadt=Hamburg" 

}, 
"response": { 
"status": 200, 
"body": { 
"stadt": "Hamburg", 
"temperatur": 21 

}, 
"matchingRules": { 
"body": { 
"$.temperatur": { 
"matchers": [ 
  { 
    "match": „integer" 
  }, 
  …



Und was ist an Contracts

„consumer-driven“?

Super Frage!

Fangen wir vorne an.



API-Tests – Provider-Seite

Client 
(Consumer)

Service 
(Provider)API

DeployTestBuild

API-Tests

Aber kommen noch alle Consumer mit (bewussten und unbewussten) API-Änderungen zurecht?

Provider weiß,
dass seine API 

wie von ihm implementiert 
funktioniert ✅



API-Tests – Consumer-Seite

Client 
(Consumer)

Service 
(Provider)API

DeployTestBuildDeployTestBuild

API-Tests

Client #2 
(Consumer)

API-Tests 
#2

„Mock“-
Tests

API 

Bekommen alle Consumer (bewusste und unbewusste) API-Änderungen rechtzeitig mit?

API-Tests

Build-/Deployment-Abhängigkeit

Client weiß,
dass die API noch 
wie vom Client 

erwartet 
funktioniert ✅

Weniger 

E2E-Tests 
nötig

🧷



API-Tests – Consumer-Seite

Client 
(Consumer)

Service 
(Provider)API

DeployTestBuildDeployTestBuild

Client #2 
(Consumer)

„Mock“-
Tests

API-Tests

API 

API-Tests

API-Tests 
#2

Wie lösen 
wir die Build-/Deployment-abhängigkeit auf den Provider?



API-Tests – Consumer-driven

Client 
(Consumer)

Service 
(Provider)API

DeployTestBuildDeployTestBuild

Client #2 
(Consumer)

„Mock“-
Tests

API-Tests

API 

API-Tests

API-Tests 
#2



API-Tests – Consumer-driven

Client 
(Consumer)

Service 
(Provider)API

DeployTestBuildDeployTestBuild

Client #2 
(Consumer)

„Mock“-
Tests

API-Tests

API 

API-Tests
API-Tests 

#2

Provider testet 
seine API 

mit den Erwartungen 
aller Clients

Clients wissen, dass 
ihre Erwartungen an 
die API vom Provider 

erfüllt werden ✅

Provider-
 

System muss zur 

Build-/Deployzeit 

nicht verf
ügbar 

sein

Aber was ist, wenn die API sich inkompatibel ändert?



API-Tests – Consumer-driven

Client 
(Consumer)

Service 
(Provider)API

DeployTestBuildDeployTestBuild

Client #2 
(Consumer)

„Mock“-
Tests

API-Tests

API 

API-Tests
API-Tests 

#2🔥

Test

Fehlschlagende 
API-Tests des Consumers 
verhindern Deployment 

des Providers!

Deploy❌

Rechtzeitig
e 

Kommunikation 

vor Deployment 

der inkom
patiblen 

API ✅

„Wir 
müssen 
reden“ 🗣

🗣
🗣

Wird 
wirklich Test-Code „rüber-geschoben“?



Consumer-driven Contracts

Service 
(Provider)API

Client 
(Consumer)

Client #2 
(Consumer)

Broker 
Registry 

Repository 
whereever

📄JSON

📄yaml

📄whatever
„publish“

„verify“

Deklarative Beschreibungen 
(„Verträge“) der Consumer-
Erwartungen an die API

Wie 
funktionieren typische 

Tools?

Strikte 

Versionier
ung 

nicht zwingend. 

Kompatibilität
 zu 

allen Erwartungen 

reicht!

Provider muss Erwartungen aller Consumer kennen



Consumer-driven Contract-Tests
Systemtests (oder kleiner) mit ähnlicher Absicherung wie E2E-Tests

Service 
(Provider)API

Client 
(Consumer)

Client #2 
(Consumer)

Contract-Broker 
(Git-)Repository 

…

📄
📄
📄

„publish“

Mock- 
Clients

Mock-
API

Mock-
API

„verify“

Tools z.B.
Pact

Spring Cloud Contract
…



DEMO-
TIME



Wenn es 

„consumer-driven“ 

gibt …

… gibt es dann auch 
„provider-driven“?



Provider-driven Contract-Tests

Service 
(Provider)APIClient 

(Consumer)

Viele Clients 
(Consumer) PDCT-Broker

DeployTestBuildDeployTestBuild

„Mock“-
Tests

API 

(Kommerzielle) Tools 
mit Mischformen 

und Erweiterungen

Deploy❓

API-Tests

1⃣

📄
3⃣

„can i deploy?“
4⃣

📄
„publish“
2⃣

OpenAPI 
Spec 
o.ä.

Provider muss 
die Consumer 
nicht kennen

Erfahren die Consumer früh genug von Breaking Changes?

Absicherung schwächer (kein Provider-Aufruf)

Hilfreich, wenn Teams nicht miteinander reden können/wollen/dürfen

Abgleich (Matching)



Provider-driven Contracts ohne Broker

Nexus o.ä.

Service 
(Provider)

Client 
(Consumer) API

DeployTestBuild Deploy❓

„publish“

OpenAPI 
Spec 
o.ä.

1⃣

🤖 
Renovate 

Dependabot

dependency update 
(PR)
2⃣

Versionierung (Releases) und 

Umgang mit Breaking Changes 

wird deutlich wichtiger ⚠

Build Test

API

🛠 
„generate“
3⃣

Erfahren die Consumer früh genug von Breaking Changes?

Passen die generierten Artefakte wirklich zur fachlichen Erwartung?

DeployTestBuild



Data Contract Tests
Data Contracts – „Daten-API“ 
Open Data Contract Standard (ODCS)

https://datacontract.com/ 
https://cli.datacontract.com/

Data 
Producer

Data 
Contract

Data 
Consumer

Data

📄owns trust

specify

provide access

DeployTestBuild

Data Contract CLI



Ein paar
abschließende

Gedanken



Technische vs. fachliche APIs

Kunde 
möchte 
Vertrag 

abschließen

Kunde hat 
Vertrag 

abgeschlossen

„Self-contained Systems (SCS)“ 
Fachlich abgeschlossene (Teil-)Systeme

Vertrag 
anlegen

Kundendaten 
abfragen

Vertrags- 
konditionen 
abfragen

Vertrag 
verschicken

❤API & Contract 
Testing

evtl. Anzeichen für (Distributed) 
„Big Ball of Mud (BBoM)“



Testen Contract-Tests Fachlichkeit?

✅ Strukturelle Validität 
✅ Statische Typsicherheit 
✅ Beobachtbares Verhalten an einer Schnittstelle 
✅ Integrationskompatibilität 

❌ Geschäftslogik 
❌ Datenrichtigkeit 
❌ Fachliche Korrektheit

NEIN.

Fachliche Tests (Unit-Tests, Integrationstests) 
Nur, wenn nicht über andere Testarten testbar: API-Tests

https://docs.pact.io/consumer/contract_tests_not_functional_tests



APIs und „Postel’s Law“

https://datatracker.ietf.org/doc/html/rfc761#section-2.10 
https://www.rfc-editor.org/rfc/rfc9413.html

“be conservative in what you do, 
be liberal in what you accept from others” 
 
– RFC 671 (TCP, 1974), „Robustheitsprinzip“, Jon Postel zugeschrieben

Sei präzise beim Senden und 
tolerant beim Empfangen.

Sei präzise beim Senden 
und überlege gut, 

wo du bei Empfangen tolerant sein kannst/solltest.

Zu große 

Toleranz
 

verstec
kt 

Fehler

Inkonsis
tente

Implemen-

tierung
en

Sicherhe
its-

risiken 

(eval & Co.)

✅ Vorwärtskompatibilität: Unbekannte Felder ignorieren 
✅ Optionale Felder nicht zwingend machen 
✅ Toleranz bei Reihenfolge und Whitespace 

❌ Falsche Datentypen akzeptieren 
❌ Ungültige Werte stillschweigend korrigieren 

etc.

❤Contract 
Testing



Fazit: API-Tests, Contract-Tests etc.

Unterschiedliche Sichtweisen: 

Wer möchte was sicherstellen?

(Consumer-driven) Contract-Testing
: 

Sicherheitsnetz
 für Integrationsk

ompatibilität. 

Weniger E2E-Tes
ts nötig, aber 

kein kompletter Ersatz!

Wie gut sin
d eure A

PIs testb
ar? 

Wie sind di
e Systeme ge-/en

tkoppelt?
 

HTTP/REST oder E
vents ode

r … ? 

Das sind A
rchitektu

rentschei
dungen!
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martinfowler.com/articles/consumerDrivenContracts.html

innoq.com/de/articles/2016/09/consumer-driven-contracts/

pact.io

microsoft.github.io/code-with-engineering-playbook/automated-testing/cdc-testing/

spring.io/projects/spring-cloud-contract


